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Abkilrzungs- und Symbolverzeichnis

DWH Data Warehouse

TemplD Temporare ID

IDAT Patient*innen-ldentifizierende Daten
MDAT Medizinische Daten

PSN Pseudonym

Glossar

Pseudonym/ Pseudonymisierung: , die Verarbeitung personenbezogener Daten in einer Weise, in der
die Daten ohne Hinzuziehung zusatzlicher Informationen nicht mehr einer spezifisch betroffenen
Person zugeordnet werden kdnnen, sofern diese zusatzlichen Informationen gesondert aufbewahrt
werden und technischen und organisatorischen MaRnahmen unterliegen, die gewahrleisten, dass die
Daten keiner betroffenen Person zugewiesen werden kénnen.” (Art. 4 Nr. 5 DSGVO)

AKTIN-Broker: Web Frontend Anwendung fiir die zentrale Verteilung von Anfragen an die lokalen
DWHs und die Zusammenfihrung der Ergebnisse. Wird flir das Daten- und Studienmanagement in der
AKTIN-Zentrale benutzt und besteht aus Query Brokeund Data Aggregabr Komponente.

Anonymisierunginformationen, die sich nicht auf eine identifizierte oder identifizierbare natirliche
Person beziehen, oder personenbezogene Daten, die in einer Weise anonymisiert worden sind, dass
die betroffene Person nicht oder nicht mehr identifiziert werden kann (Erwagungsgrund 26, DSGVO).

K-Anonymitat: Eigenschaft von anonymisierte Datensdtze. Die Daten von Individuen sind so weit
verallgemeinert, dass es zu jedem Feld im Datensatz minimal k-1 Datenzwillinge gibt.

Data Aggregator: Komponente des AKTIN-Broker zum Sammeln von Abfrageergebnisse. Die
zugehorigen Abfragen werden vom Query Brokesn alle Standorte Gibermittelt.

Data Warehouse: Eine fiir Analysezwecke optimierte zentrale Datenbank, die Daten aus mehreren, in
der Regel heterogenen Quellen zusammenfihrt. Kurz geschrieben DWH; wortlich ,,Datenlager”.

Standort: Am AKTIN-Notaufnahmeregister teilnehmendes Klinikum.

Query Broker: Komponente des AKTIN-Broker zum Verteilen von Datenabfragen an alle Standorte.
Die zugehorigen Ergebnisse werden vom Data Aggregatorgesammelt.

Trusted Data Analyzing Center (TDAC): Unabhéangige Einrichtung zur Auswertung, Verarbeitung und
datenschutzkonformen Weiterleitung der gesammelten medizinischen Daten an Forscher*innen.
Stellt durch technische und organisatorische MaBnahmen sicher, dass die Daten nicht mit anderen
Datenquellen verknlpft werden kénnen. Wird von der Universitatsklinik fir Unfallchirurgie an der
Otto-von-Guericke-Universitat Magdeburg betrieben.

AKTIN IT Team: Arbeitsgruppe, die fiir den Betrieb und die Entwicklung der technischen Infrastruktur
des Notaufnahmeregisters zustandig ist. Ist am Institut flr medizinischen Informatik am Uniklinikum
RWTH Aachen eingerichtet.

Data Use and Access Committee (DUAC): Wissenschaftliches Kontrollgremiufitr die Priifung von
Datenabfragen des AKTIN-Notaufnahmeregisters im Rahmen von Forschungsvorhaben. Priift diese in
Hinblick ethischer und datenschutzrechtlicher Gesichtspunkte und gibt entsprechende Datenausziige
frei.
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1. Das Projekt

Das AKTIN-Notaufnahmeregister ist aus dem AKTIN-Projekt ,Verbesserung der Versorgungsforschung
in der Akutmedizin in Deutschland durch den Aufbau eines Nationalen Notaufnahmeregisters”
entstanden. Das Projekt wurde mit BMBF-Forderung in Tragerschaft des DLR zwischen 2013 und 2019
durchgefiihrt. Flr die Verstetigung des Projekts und den zukiinftigen Betrieb des AKTIN-
Notaufnahmeregisters ist ein Verein — AKTIN e.V. - in Griindung. Mitglieder dieses Vereins sind die
RWTH Aachen und die Medizinische Fakultdat der Otto-von-Guericke-Universitat Magdeburg. Das
AKTIN-Notaufnahmeregister wird unter Beteiligung des Instituts flir Medizinische Informatik am
Universitatsklinikkum RWTH Aachen und der Universitatsklinik fiir Unfallchirurgie der Medizinischen
Fakultat der Otto-von-Guericke-Universitat Magdeburg betrieben.

1.1. Hintergrund

Die Notfallversorgung in Deutschland befindet sich seit einigen Jahren im Umbruch. AuRer
stichprobenhaften Datenerhebungen im Rahmen von einzelnen Umfragen oder Studien sind keine
regelmaligen und einrichtungsiibergreifenden Datensammlungen in der klinischen Notfallmedizin
vorhanden. Eine valide und umfassende Datenerhebung zur Anzahl, den Vorstellungsgriinden und der
Versorgungssituation von Notfallpatient*innen ist zur Bewertung der MaBnahmen allerdings
notwendig. Organisatorisch relevante Kennzahlen, die zur Beurteilung der Prozess- und
Ergebnisqualitdt der Notaufnahmen herangezogen werden konnen, stehen im internationalen
Vergleich in Deutschland abgesehen von Einzelfdllen nur unzureichend zur Verfligung. Ebenfalls fehlt
die Datengrundlage fiir systematische Analysen unterschiedlicher Versorgungsformen mittels
organisatorischer und medizinischer Kennzahlen als Grundlage fiir den notwendigen Prozess der
Organisationsentwicklung in der klinischen Notfallversorgung. Eine sinnvolle Versorgungsforschung im
Akut- und Notaufnahmebereich ist ohne diese Datengrundlage kaum maoglich.

Im AKTIN-Notaufnahmeregister wird auf einheitliche und standardisierte Weise die digitale
Dokumentation aller Notfalle von teilnehmenden Kliniken (sog. Standorte dezentral gesammelt. Die
Erhebung der Daten in der Routineversorgung der Patienten*innen unter gréBtmaoglicher Vermeidung
von Redundanz ermdglicht die Verwendung von umfangreichen tagesaktuellen und flachendeckenden
Datensatzen fiir Fragen des Qualitditsmanagements, der Versorgungsforschung (Secondary Use),
Gesundheitsberichterstattung sowie Surveillance von infektiosen und nicht-infektiosen
Krankheitsgeschehen. Die Basis fiir die Datenerhebung im AKTIN-Notaufnahmeregister ist der von der
Sektion Notaufnahmeprotokoll der Deutschen Interdisziplindren Vereinigung fir Intensiv- und
Notfallmedizin e.V. (DIVI) entwickelte Datensatz Notaufnahme fiir eine standardisierte, strukturierte
Dokumentation in der Notaufnahme.

Um fir die verschiedenen Fragestellungen die relevanten Daten zusammenzufiihren, wurde fiir das
AKTIN-Notaufnahmeregister eine DSGVO-konforme dezentrale Registerinfrastruktur implementiert. In
der klinischen Routine erhobene Daten werden automatisiert in dezentralerData-Warehouses (DWH)
der teilnehmenden Standorte gespeichert. Die Daten werden pseudonymisiert und innerhalb des
Behandlungskontextes dezentral vorgehalten. Dies geschieht gemaR den Vorschriften des jeweiligen
Landes. Zu Zwecken der Qualitatssicherung und Versorgungsforschung sind diese Daten fiir die
Kliniken Uber eine Benutzeroberflache verfligbar. Flr wissenschaftliche Fragestellung kénnen die
gesammelten Daten Uber einen zentralenAKTIN Broker verfligbar gemacht werden — allerdings erst
nachdem ein wissenschaftlichekmtrollgremium- das Data Use and Acce€ommitteg(DUAC} eine
entsprechende Anfrage geprift und genehmigt hat. Die Datenanalyse erfolgt dann im Trusted Data
Analyzing Ceutr (TDAC) Magdeburg.
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1.2.Zweck der Datenverarbeitung
Daten des AKTIN-Notaufnahmeregister werden zu folgenden Zwecken erhoben:

Einrichtungsinternes Qualitaitsmanagement
Einrichtungstibergreifendes Qualitditsmanagement und Benchmarking
Einrichtungstibergreifende Versorgungsforschung in der Akutmedizin

el A

Gesundheits- und Infektionssurveillance durch Robert Koch-Institut (RKI) und
Landesgesundheitsamter

Erstellung von Gesundheitsberichten

6. Datensammlung und —export an spezialisierte Register im Rahmen bereits zu erstellender

4

Vertrage

Ziel ist die Erreichung einer moglichst hochwertigen Qualitat des Qualitditsmanagements, der
Forschung sowie der Gesundheits- und Infektionssurveillance in der Akutmedizin und eine
Verarbeitung dieser Daten in voller Ubereinstimmung mit den in Deutschland bzw. der EU giiltigen
Rechtsnormen und Empfehlungen.

1.3. Umfang der Datenverarbeitung

Im Rahmen des AKTIN-Notaufnahmeregisters werden Daten kontinuierlich prospektiv gesammelt.
Dies erfolgt in den teilnehmenden Standorten mit Beginn der Teilnahme am Register, in Einzelfallen
kénnen Daten auch riickwirkend in die lokalen DWH-Systeme Uibermittelt werden. Die Daten werden
in Notaufnahmen erhoben, die einen einheitlichen Dokumentationsstandard etabliert haben. Die
teilnehmenden Krankenhduser speichern die ausgewidhlten Daten zu jedem/r Patienten*in der
Notaufnahme in einem lokalen DWH. Dieses ist Teil der Infrastruktur des AKTIN-
Notaufnahmeregisters, wird aber von den Standorten selbst administriert. Die Daten und der Server,
auf dem diese sich befinden, sind im Besitz bzw. Verantwortungsbereich der Standorte. Die Daten
werden vom jeweiligen Standort eigenstandig erhoben. Fiir wissenschaftliche Fragestellungen kénnen
die Daten UGber den AKTIN Broker zentral abgefragt werden (siehe Anlage 1 — Studienzentren).

Ein Export der Daten erfolgt grundsatzlich anonymisiert. Es werden bei den Abfragen an die Standorte
die Prinzipien der Datensparsamkeit angewendet. Die Datenanalyse erfolgt im TDAC. Dort wird durch
technische und organisatorische MaRRnahmen sichergestellt, dass die Daten nicht mit anderen
Datenquellen verknipft werden kénnen. An Dritte, nicht an dem Projekt beteiligte Partner, erfolgt
ausschlieRlich einen Ubermittlung von aggregierten Daten. Ausnahmen, z.B. im Rahmen der
Gesundheitsberichterstattung oder auf Basis von Vertrdgen sind nach Prifung durch das DUAC
moglich. Jede Datenabfrage bedarf eines Studienprotokolls, welches vom DUAC auf die Einhaltung von
Wissenschaftlichkeit, ethischen Prinzipien und des Datenschutzkonzeptes einschlieRlich der
Datensparsamkeit gepriift wird. Fir den technischen Betrieb, zum Zwecke der Qualitatssicherung und
fir den technischen Support werden aulRerdem Daten vom AKTIN IT Teaam Institut fir Medizinische
Informatik am Universitatsklinikum RWTH Aachen verarbeitet. Art und Umfang der Datenerhebung
hdangen vom Umfang des technischen Supports ab. Es werden — soweit moglich - anonymisierte Daten
verarbeitet, die nach Abschluss des technischen Supports geldscht werden. Sollte im Rahmen des
technischen Supports der Zugriff auf personenbezogene Daten erforderlich werden, so ist eine
gesonderte Vereinbarung Uber eine Auftragsverarbeitung zwischen der Uniklinik RWTH Aachen und
dem jeweiligen Standort zu schlief3en.

Jede dariber (und tber dieses Datenschutzkonzept) hinausgehende Datenverarbeitung bedarf einer
eigenstandigen Rechtsgrundlage und eines addaquaten Datenschutzkonzepts sowie der Zustimmung
des DUAC.
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1.3.1. Datenerhebung gemal} Leitfaden zum Datenschutz der TMF

Die Datenerhebung bzw. die organisatorische Trennung von identifizierenden und medizinischen
Daten folgt den Empfehlungen der Technologie- und Methodenplattform fir die vernetzte
medizinische Forschung (TMF). Es erfolgt eine Datenerhebung im Sinne des Basismodells (mit
dezentralen Patientenlisten) des Leitfadens zum Datenschutz in medizinischen Forschungsprojekten —
generische Losungen der TMF 2.0 [1]. Die Daten werden jeweils vor Ort pseudonymisiert in ein lokales
Data-Warehouse Uberfiihrt, welches in der Datenhoheit der behandelnden Einrichtung, der
Notaufnahme des jeweiligen Krankenhauses, steht. Fiir Auswertungen werden die Daten (ber den
AKTIN Broker in grundsatzlich anonymisierter Form verfligbar gemacht.

Eine Abweichung vom TMF-Datenschutzleitfaden liegt im Verzicht auf eine explizite Einwilligung der
Betroffenen, die oft gar nicht einwilligungsfahig sind. Der vollsténdige Einschluss aller behandelten
Patienten*innen ist aber insbesondere wegen der Teilnahme an der Infektionssurveillance
erforderlich.

1.4. Organisationsstruktur und Verantwortlichkeiten

Das AKTIN-Notaufnahmeregister wird vom AKTIN e.V. in Zusammenarbeit mit dem Institut fur
Medizinische Informatik am Universitatsklinikum RWTH Aachen (IMI) und der Universitatsklinik far
Unfallchirurgie der Otto-von-Guericke-Universitat Magdeburg (KCHU) betrieben (siehe Anlage 2 —
Ansprechpartner Datenschutz).

1.4.1. AKTIN Geschaftsstelle

Die AKTIN Geschéftsstelle wird von der KCHU betrieben. Die AKTIN Geschéftsstelle betreut die (nicht-
technischen) organisatorischen Vorgange im AKTIN-Notaufnahmeregister, wie z.B. der
Freigabeprozess fur Forschungsanfragen.

1.4.2. Studienzentren

An der Datenerfassung im Rahmen des AKTIN-Notaufnahmeregisters beteiligen sich die
Notaufnahmen von Kliniken, die ein AKTIN DWH betreiben — sog. teilnehmende Standorte Ein
Standort mit mehreren Notaufnahmen kann mehrere DWH einschlieSen. Vor der Zusammenarbeit mit
Standorten werden Vertrdge geschlossen. Das lokale Datenmanagement wird von
Standortkoordinatoren verantwortet. Sie sind fiir die Umsetzung und Einhaltung aller ethischen,
rechtlichen, vertraglichen und organisatorischen Vorgaben zum Datenmanagement verantwortlich
(siehe Anlage 1 - Studienzentren).

1.4.3. AKTIN IT Team

Fir den Betrieb der technischen Infrastruktur des AKTIN-Notaufnahmeregisters, die technische
Realisierung von Datenabfragen Uber den AKTIN Broker (gemafl den Vorgaben und Weisungen des
DUAC) und den IT-Support der Standorte ist die AKTIN IT Team am IMI verantwortlich.

1.4.4. Trusted Data Analyzing Center

Die KCHU betreibt das Trusted Data AnalyzingCenter (TDAC). Es werden die von den
datenbereitstellenden Projektpartnern zur Verfligung gestellten Daten verarbeitet (gemal Zweck der
Datenverarbeitung) und ggf. weitergeleitet. Das TDAC fiihrt die Analysen durch und stellt durch
technische und organisatorische Mallnahmen sicher, dass die Daten nicht mit anderen Datenquellen
verknipft werden kénnen. An Dritte, nicht an dem Projekt beteiligte Partner, kdnnen aggregierten
Daten in Rahmen von Forschungsanfragen lbermittelt werden. Ausnahmen, z.B. im Rahmen der
Gesundheitsberichterstattung oder auf Basis von Vertrdgen sind nach Priifung durch das DUAC
moglich.
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1.4.5. Data Use and Access Committee

Die Bereitstellung eines Datensatzes kann bei einem unabhdngigen wissenschaftlichen
Kontrollgremium — dem Data Use and Access Commit{@®AC) — von Wissenschaftlern beantragt
werden. Eine solche Anfrage erfolgt fiir eine konkrete wissenschaftliche Fragestellung. Das Gremium
prift den Antrag in Hinblick ethischer und datenschutzrechtlicher Gesichtspunkte. Bei einer positiven
Bewertung wird dann der jeweilige Datenauszug entsprechend der Vorgaben des Review Boards
erstellt und zum Zwecke der Auswertung im Hinblick der Fragestellung weitergeleitet. Das genaue
Vorgehen ist in einer Geschaftsordnung festgelegt. Es werden unter Wahrung des Datenschutzes nur
die erforderlichen Daten abgefragt und ausgewertet.

1.4.6. Externe Kooperationen

Externe Kooperationen sind vorgesehen. Von externen Partnern kann eine Auswertestell@ingerichtet
werden. Eine solche Kooperation muss jeweils vertraglich geregelt und vom DUAC genehmigt werden.
Eine Datenweitergabe an Kooperationspartner erfolgt analog zu der Datenweitergabe an
Wissenschaftler wie in Abschnitt 2.2.6. angegeben.

1.5. Anfallende Daten und R

Datenstandard ist der Datensatz Notaufnahme in der jeweils giiltigen Version, aktuell V2015.1 (Stand
06/2020). Die zu erfassenden Daten wurden von der Sektion Notaufnahmeprotokoll der Deutschen
Interdisziplindren Vereinigung fir Intensiv- und Notfallmedizin e.V. (DIVI) erarbeitet [2]. Die DIVI ist
eine Dachorganisation der in Deutschland an der Intensiv- und Notfallmedizin beteiligten 18
Fachgesellschaften mit individueller Personenmitgliedschaft.

Dartiber hinaus kénnen anlass- oder projektbezogen stationare Behandlungsdaten (einzelne Items aus
dem Datensatz gem. § 21 KHEntgG, siehe Anlage 8 — Datensatz Abrechnungsdaten) optional zur
Verfligung gestellt werden. Ein geeigneter Anlass kann durch das DUAC festgestellt werden. Jeder
Standort entscheidet dann eigenstdndig (iber den Inhalt und Umfang der verarbeiteten stationaren
Behandlungsdaten. Insbesondere kdnnen von den Standorten (ohne Begriindung) auch nur bestimmte
Items zur Verfligung gestellt werden, es gelten allerdings Vorgaben fiir Struktur und einen minimalen
Datensatz (vgl. Anlage 8 - Datensatz Abrechnungsdaten). Die Daten kénnen (ber eine
Benutzerschnittstelle im AKTIN-DWH-Manager in das lokale AKTIN DWH importiert werden (vgl.
Kapitel 2.2). Die Daten werden dann in gleicher Weise wie die anfallenden Daten des Datensatz
Notaufnahme verarbeitet.

1.5.1. Datenkategorien

Bei den Daten handelt es sichi. S. d. Artikel 9 Abs. 1 bzw. Artikel 4 Nr. 15 DSGVO um Gesundheitsdaten.
Alle aufgefiihrten Datenkategorien sind im Sinne der Datensparsamkeit und fir die Zwecke zur
Datenverarbeitung (Zweck der Datenverarbeitung) noétig. Die Nutzung der Daten ist ausschliefRlich
gemal dieser Zwecke vorgesehen. Eine andere Nutzung dieser Daten als zu den beschriebenen
Zwecken findet nicht statt. Es ist gewahrleistet, dass die Bestimmungen des Datenschutzes eingehalten
und ausschlieRlich die Daten ausgewertet werden, die fir den jeweiligen Zweck erforderlich sind.

1.5.2. Schutzbedarf und Risikoklassifizierung

Bei den im Projekt erhobenen Gesundheitsdaten handelt es sich im Sinne der DSGVO um
personenbezogene Daten der besonderen Kategorie. Insbesondere fiir Daten aus Notaufnahmen gilt
ein sehr hoher Schutzbedarf. Fiir alle Daten die erhoben werden gelten Manahmen entsprechend des
hochsten Schutzbedarfs. Es wird technisch und organisatorisch (mittels des DUAC) sichergestellt, dass
identifizierende, medizinische Daten nicht auRerhalb der Notaufnahme, in dem der/die Patient*in
personlich bekannt ist, zusammengefiihrt werden kénnen.
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Die genauen technischen und organisatorische MalRnahmen - passend zum Schutzbedarf bzw. der
Schutzklassen - finden sich in Kapitel Technische und organisatorische MaBnahmen. Re-
Identifizierungsmoglichkeiten

Die Daten liegen fir die Auswertung in anonymisierter Form i. S. d. Artikel 4 Nr. 5 DSGVO vor.

Die Daten werden generell ohne Personenbezug veroffentlicht. Es werden ausschlieflich aggregierte
Ergebnisse veroffentlicht, die insbesondere keine Riickschliisse zulassen auf einzelne:

9 Patienten*innen
T Klinikmitarbeiter*innen

1.5.3. Restrisiko

Auch wenn durch technische und organisatorische MaRnahmen (Kapitel 2) sichergestellt wird, dass
identifizierende und medizinische Daten nicht zusammengefiihrt werden kénnen, so kann dies nicht
vollstdndig ausgeschlossen werden. Dem TDAC konnte durch unzuldngliche Anonymisierung
personenbeziehbare Daten zugespielt werden. Dem IT-Team kdnnte es im Rahmen des IT-Support
moglich sein Einwegpseudonyme aus verschiedenen Einrichtungen einzusehen und anschlieBend
durch Brute Force Verfahren wie Probeverschlisselung die Pseudonyme aufzulésen. Der IT-Support
hatte dann Zugriff auf potenziell personenbeziehbare Fall- oder Patientennummern. Eine
Zusammenfihrung Gber mehrere Standorte ist nicht moglich. Den Mitarbeitern und Mitarbeiterinnen
des TDAC bzw. IT-Team wird aufgrund dieses Restrisikos in Form von Dienstanweisungen oder
Verschwiegenheitserklarungen verboten, die erhobenen Daten einer betroffenen Person zuzuordnen.

1.6. Ethische und regulatorische Anforderungen

Die Forschung am Menschen und die Verarbeitung von zugehorigen Daten ist notwendig fiir die
Entwicklung und Sicherheit der Medizin und ist damit von einem hohen gesellschaftlichen Interesse.
Dabei sind die Interessen der Patienten*innen jederzeit zu wahren.

Zu jedem Zeitpunkt werden die Datenschutzbestimmungen der Européischen Union (EU), des Bundes
und des jeweiligen Landes eingehalten. An den Stellen, an denen ein bereichsspezifisches Gesetz den
Eingriff in das informationelle Selbstbestimmungsrecht spezifischer als ein allgemeineres
Datenschutzgesetz regelt, wird auf die entsprechende Rechtsgrundlage hingewiesen. Das AKTIN-
Notaufnahmeregister verpflichtet sich, die Datenschutzvereinbarung mittels neuer Anlagen zu
aktualisieren, wenn dies durch technische Entwicklungen oder eintretende Gesetzesdnderungen notig
wird. Fir den Datenschutz finden die EU-Datenschutzgrundverordnung (DSGVO) und das
Bundesdatenschutzgesetz  (BDSG) Anwendung. Bei schwerwiegenden Stérungen des
Verarbeitungslaufs, bei Verdacht auf Datenschutzverletzungen oder anderen UnregelmaRigkeiten bei
der Verarbeitung der Daten werden betroffene Personen, die Dateneigner sowie die Aufsichtsbehorde
unverziglich vom AKTIN-Notaufnahmeregister durch die AKTIN Geschaftsstelle informiert. Betroffene
Personen, die nicht kontaktiert werden koénnen, werden Uber eine Website informiert
(http://www.aktin.org).

Es werden bzgl. der wissenschaftlichen Qualitdt die Richtlinien zur Sicherung der guten
wissenschaftlichen Praxis der Deutschen Forschungsgemeinschaft eingehalten [3]. Es gelten die WMA
Declaration of Helsinki - Ethical Principles for Medical Research Involving Human Subjects [4].

Die Infrastruktur des AKTIN-Notaufnahmeregisters wurde von der Ethikkommission der Medizinischen
Fakultat der Universitat Magdeburg positiv begutachtet (siehe Anlage 5 - Ethikvotum, Votum 160/15).
Das Register ist im Deutschen Register Klinischer Studien registriert (Studien-ID: DRKS00009805).
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1.7. Rechtsgrundlagen der Datenverarbeitung

1.7.1. Praambel zur rechtlichen Einschatzung der AKTIN-Infrastruktur

Die AKTIN-Infrastruktur stellt einen Sonderfall in der Registerlandschaft dar. Die Daten werden
pseudonymisiert innerhalb der Kliniken im Behandlungskontext gemaR den Vorschriften des Landes
dezentral verarbeitet und vorgehalten. Alle Daten verbleiben innerhalb der patientenfiihrenden
Abteilung (i. d. R. Notaufnahme). Die Verantwortung fiir die Durchfiihrung der Datenabfragen in den
DWH-Systemen liegt bei den Standorten. Diese erhalten durch die Technik Einsicht in die Abfragen
sowie in die zu Gbermittelnden Daten und kdnnen prifen, ob Abfragen und zu ibermittelnde Daten
den fiir den Standort giiltigen Gesetzen, sowie internen und externen Regelungen gentigen. Erst nach
der Freigabe durch die Klinik werden die Daten zentral zusammengefihrt.

Die Datenlibermittlung an Dritte, in diesem Fall die zentrale Infrastruktur des AKTIN-
Notaufnahmeregisters erfolgt mit anonymisierten Teildatensatzen, wobei die k-Anonymitat der Daten
in der mehrstufigen Verarbeitungskette steigt. Damit wird sichergestellt, dass bei jedem Schritt in der
Verarbeitungskette eine Re-ldentifizierung der betroffenen Personen ausgeschlossen wird. Spatestens
ab dem Punkt der vollstandigen Anonymisierung der Daten fallt die Verarbeitung nicht mehr unter die
Datenschutzgesetzgebung. Es wird bei Datenabfragen im Rahmen von wissenschaftlichen
Fragestellungen angestrebt, diesen Zustand moglichst friih in der Verarbeitungskette zu erreichen.
Damit fallt die zentrale Datenverarbeitung bei vielen Forschungsvorhaben nicht unter die
Datenschutzgesetzgebung. Wenn noch nicht vollstandig anonymisierte Datensatze an die zentrale
AKTIN-Infrastruktur ibermittelt werden, gilt die im folgenden Absatz beschriebene Rechtsgrundlage
flr die Datenverarbeitung.

1.7.2. Rechtgrundlage fir die Datenverarbeitung ohne Einwilligung.

Die Entscheidung liber die Zwecke und Mittel der Verarbeitung trifft AKTIN e. V. . Die medizinischen
Daten werden von den datenbereitstellenden Projektpartnern erhoben (siehe Studienzentren).
Datenanfragen werden nach einer Begutachtung durch das DUAC an die Standorte libermittelt, die
eigenstandig Uber die Teilnahme und Datenbereitstellung entscheiden. Die teilnehmenden Standorte
bestimmen selbst, welche Mitarbeiter*innen - sog. Standortkoordinatoer*innen - die
entsprechenden Befugnisse haben. Damit liegt die Verantwortung fiir die Entscheidung der
Datennutzung bei den Standorten als Dateneignern (vgl. DSGVO Art. 6 (4)), hingegen die
Verantwortung fir die technische Durchfiihrung, Datenzusammenfiihrung und Datenanalyse bei dem
AKTIN-Notaufnahmeregister.

Rechtsgrundlagen fir die Verarbeitung der Daten sind:

EU-DSGVO (EU-V 2017/679)

Bundesdatenschutzgesetz

Strafgesetzbuch (StGB)

Fir die Verarbeitung in den Krankenhdusern ist zusatzlich die jeweilige Landesgesetzgebung
zu berlicksichtigen.

T
1
T
1

Grundsatzlich fallt die Datenverarbeitung von Gesundheitsdaten unter DSGVO Art. 9 (Verarbeitung
besonderer Kategorien personenbezogener Daten) bzw. §22 BDSG. Die RechtmaRigkeit der
Datenverarbeitung von Daten, die nicht zur besonderen Kategorie personenbezogener Daten gehoren,
ist Gber DSGVO Art. 6 (1) lit.e. begriindet.

,Die Verarbeitung ist fiir die Wahrnehmung einer Aufgabe erforderlich, die im
offentlichen Interesse liegt oder in Auslibung 6ffentlicher Gewalt erfolgt, die dem
Verantwortlichen tGbertragen wurde” (DSGVO Art. 6 (1) lit.e).

Die Bereitstellung solcher Daten fiir die einrichtungsibergreifende Qualitdtssicherung in der
Notfallversorgung (Benchmarking) und zur Beantwortung wissenschaftlicher
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Forschungsfragestellungen zur Notfallversorgung oder im Rahmen der Gesundheitsberichterstattung
ist im offentlichen Interesse.

Dartber hinaus kdnnen Daten nach DSGVO Art. 6 (1) lit. f. bereitgestellt werden;

aRAS +£SNJ NbSAGdzy3 Aad I dzZNJ 2 | KNXzy 3 RSNJ
Verantwortlichen oder eines Dritten erforderlich, sofern nicht die Interessen oder
Grundrechte und Grundfreiheit der betroffenen Person, die den Schutz
personenbezogener Daten erfordern, Uberwiegen, insbesondere dann, wenn es sich

bei der betroffenen Person um ein Kiadl y’ R(8SGMDArt. 6 (1) lit. f).

Die Verarbeitung ist rechtmaRig, da die Datenbereitstellung aufgrund eines berechtigten
(wissenschaftlichen) Interesses der beteiligten Kooperationspartner oder eines Dritten erfolgt. Ein
wirksamer Schutz der Identitdt und der Interessen der betroffenen Personen / Patient*innen wird zu
jeder Zeit gewahrleistet und durch das DUAC im Einzelfall geprift.

Die Rechtfertigung der Datenverarbeitung fiir wissenschaftliche Zwecke ist auch in DSGVO Art. 89 und
BDSG Art. 27 begrindet und damit ebenfalls als 6ffentliches Interesse anzusehen. Insbesondere
handelt es sich dabei um

ab Avérarbeitung zu im Offentlichen Interesse liegenden Archivzwecken, zu
wissenschaftlichen oder historischen Forschungszwecken oder zu statistischen
Zwecken unterliegt geeigneten Garantien fur die Rechte und efeihder
betroffenen Person gemalR dies&ferordnung. Mit diesen Garantien wird
sichergestellt, dass technische und organisatorische MaRnahmen bestehen, mit
denen insbesondere die Achtung des Grundsatzes der Daiemearung
gewabhrleistet wirdZu diesen Mi3nahmen kann die Pseudonymisierung gehoren,
sofern es moglich ist, diese ZWeauf diese Weise zu erfllldn.allen Fallen, in
denen diese Zwecke durch die Weiterverarbeitung, bei der die Identifizierung von
betroffenen Personen nicht oder nicht mehrgin¢h ist, erfullt werden kénnen,
werden dies&wecke auf diese Weise erfGDSGVO Art. 89 (1).

Es gilt

oAbweichend von Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 ist die
Verarbeitung besonderer Kategorien personenbezogener Daten im Sinne des
Artikels 9 Absatz 1 der Verordnung (EU) 2016/679 auch ohne Einwilligung fur
wissenschaftliche oder historische Forschungszwecke oder fur statistische Zwecke
zuléssig, wenn die Verarbeitung zu diesen Zwecken erforderlich ist und die
Interessen des Verantwortlieh an der Verarbeitung die Interessen der betroffenen
Person an einem Ausschluss der Y#ung erheblich UberwiegenDer
Verantwortliche sieht angemessene und spezifische Malinahmen zur Wahrung der
Interessen der betroffenen Person gemaf § 22 Absatiz2 San (BDSG § 27).

Die Datenverarbeitung von Gesundheitsdaten im AKTIN Notaufnahmeregister fallt unter DSGVO Art. 9
(Verarbeitung besonderer Kategorien personenbezogener Daten) bzw. §22 BDSG und damit unter eine
besondere Schutzwiirdigkeit. Eine informierte Einwilligung als Rechtsgrundlage (DSGVO Art. 6 (1) lit. a
bzw. Art. 9(2) lit. a) ist in dem Vorhaben nicht moglich. Zum einen wére eine informierte Einwilligung
in einer Notaufnahmesituation nicht méglich, zum anderen wiirde ein sogenannter Selektions-Bias
hinsichtlich der Einwilligungsfahigkeit die Studienergebnisse verfalschen. DSGVO Art. 89, DSGVO Art.
9(2) lit. i und BDSG §22 (1) sehen abweichend von DSGVO Art 9 (1) eine Rechtfertigung der
Verarbeitung von Daten zu wissenschaftlichen Zwecken vor, soweit diese fiir den Zweck der Forschung,
respektive die Beantwortung der Forschungsfrage erforderlich sind. Insbesondere wenn diese
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a @us Griinden des o6ffentlichen Interesses im Bereich der 6ffentlichen Gesundheit,
wie des Schutzes vor schwerwiegemd grenziberschreitenden
Gesundheitsgefahren oder zur Gewahrleistung hoher Qualitatsd
Sicherheitsstandards bei der Gesundheitsversorgung und bei Arzneimitteln und
Medizinprodukten erforderlich ist; erganzend zu den in Absatz 2 genannten
MaRnahmen sind insbesondere die berufsrechtlichen und strafrechtlichen
Vorgaben zur Wahrung des Berufsgeheimnisses einzuhalten, oder

d) aus Griinden eines erheblichen 6ffentlichen Interesses zwingend erfordatlich ist
(BDSG §22 (1)).

Dies geschieht jeweils unter der Bedingung, dass angemessene und spezifische Mallnahmen zur
Wahrung der Interessen der betroffenen Person nach §22 (2) S. 2 bzw. DSGVO Art. 9(2) lit. i erfolgen.
Diese Malinahmen sind:

1 Pseudonymisierte Speicherung der gesamten Daten innerhalb des Gesundheitseinrichtung

T

T

bzw. Notaufnahme im Behandlungskontext.

Zweistufige Datenlibermittlung nach MaRgabe der Datensparsamkeit: Es werden nur die
(anonymen) Daten an das TDAC libermittelt, die fiir die Beantwortung der Fragestellung
erforderlich sind. Dort werden die Daten in einem geschiitzten Bereich verarbeitet und erst
nach Sicherstellung einer hinreichenden k-Anonymitat an Dritte Gbermittelt.
Einzelfalliberprifung der Datenanfragen durch ein wissenschaftliches Kontrollgremium
(DUAC) und teilnehmenden Standorten gemaR DSGVO Art. 6 (4).

9 Technische MaRnahmen (s.u.) zur Datensicherheit

Fir die beteiligten Notaufnahmen bzw. datenbereitstellende Krankenhauser gelten dariiber hinaus
lokale Gesetze in Verbindung mit den genannten Offnungsklauseln. Es gelten die Landeskrankenhaus-
bzw. Landesdatenschutzgesetze der jeweiligen Bundeslander, in denen die Daten erhoben werden.
Fir verteilte Datenabfragen bzw. verteiltes Rechnen gilt DSGVO Art. 6 (4).

Neben der Datenschutzgesetzgebung gilt die arztliche Schweigepflicht (§203 StGB). Da ausschlieRlich
strukturierte und anonymisierte Daten nach auBen lbermittelt werden, ist nicht davon auszugehen,
dass eine Geheimnisoffenbarung entgegen §203 (1) StGB stattfindet.

Informationen nach DSGVO Art. 14 werden auf der Webseite http://www.aktin.org veroffentlicht und
von den Standorten fiir die Patienten*innen bereitgestellt.
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2. Technische und organisatorische Malknahmen

Fiir die verarbeiteten Daten gilt ein sehr hoher Schutzbedarf. Samtliche Datenverarbeitung fulSt
deshalb auf einem Rollen- und Rechtekonzept. Samtliche Daten werden Einweg-pseudonymisiert
unter der Datenhoheit der behandelnden Einrichtung, d.h. der Notaufnahme des jeweiligen
Krankenhauses, gesammelt. Fiir Datenanfragen zu Forschungszwecken gelten die Anweisungen des
DUAC, welches datenschutzrechtliche und ethische Standards garantiert. Es verlassen nur
anonymisierte Daten die datenbereitstellenden Einrichtungen, nachdem diese einer Ubermittlung
zugestimmt haben.

Die technisch-organisatorischen Mallnahmen bei den datenbereitstellenden Projektpartnern selbst
sind nicht Bestandteil dieses Datenschutzkonzepts, da der Schutzbedarf dort unabhangig vom Projekt
besteht und bereits entsprechend umgesetzt ist (siehe Anlage 1 - Studienzentren). Insbesondere
handelt es sich dabei primar um Datenverarbeitungen mit anderen Zwecken und Rechtsgrundlagen
aullerhalb der Regelungskompetenz des AKTIN-Notaufnahmeregisters.

2.1.Rollen und Rechte

Fir alle Daten, die im Rahmen des AKTIN-Notaufnahmeregisters erhoben werden, gelten MaRnahmen
entsprechend eines sehr hohen Schutzbedarfs. Die Daten werden deshalb lokal gespeichert und nur
nach einem standardisierten Freigabeprozess durch das DUAC an Dritte Gbermittelt. Es gilt ein striktes
Rollenkonzept. Mit Hilfe der technischen und organisatorischen MaRnahmen werden insbesondere
die durch Art. 32 DSGVO (Sicherheit der Verarbeitung) vorgegebenen Grundsatze eingehalten.

N 2 Search Broker Data Collector
Forscher DL‘JAC Naotaufnahme 1 Notaufnahme 2 TDAC
| Forschungsvorhaben _ | | |
—_— i 1 i 1 i

|| Praft Forschungsvarhaben,
| erzeugt Tickstnummer
1| und Abfrage-ID

_ Ticketnummer

! Anfrage-ID & Ti

EAnﬂagEr\D & Anfragebeschreibun
|
Abfragesyntax !
Verteilung der Abfrage
o)
EAbﬂ'agee\gebms 3
| o) |
Abirageergebnis
=
fiir Abfrage-ID i
3 Statusabfrage :
3 Status
EEnde der Sammlung
: Datenibermittiung 3
)
| Analyse
3 Beantwortung ! ! ! ! ‘
| Fragestellung i i i i i
FD%&r %C Nmau%mﬂ Nmau%mez T%‘:

Abbildung 1: Prozessiibersicht gemal} dem Rollen- und Rechtekonzept

2.1.1. Data Use and Access Committee (DUAC)

Das DUAC kontrolliert Forschungsanfragen, bevor diese an die Standorte Gibermittelt werden. Diese
Rolle ist weniger technisch als eher wissenschaftlicher Natur. Dem DUAC gehort mindestens ein
Mitarbeiter des Trusted Data Analyzing Center an.
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2.1.2. Search Broker (SB)

Die Search Broker setzen die vom DUAC genehmigten Anfragen in Datenbankabfragen und
standardisierte Terminologie um und stellt diese im Query Broker ein. Sie Gbermitteln die Abfragen
anschliefend an die Standortkoordinatoren mittels AKTIN Broker. Ein Search Broker ist Teil des IT-
Teams am Institut fir Medizinische Informatik am Universitatsklinikum RWTH Aachen.

2.1.3. Standortkoordinator*in

Die Standortkoordinatoren*innen haben die Befugnis das lokale Datenmanagement in einem Standort
zu verantworten. Standortkoordinatoren*innen werden vom Standort bestimmt. Ggf. kann die Rolle
von einem oder mehreren Personen gemeinsam ausgefillt werden. Sie sind fiir die Umsetzung und
Einhaltung aller ethischen, rechtlichen, vertraglichen und organisatorischen Vorgaben zum
Datenmanagement verantwortlich. Sie verantworten somit eine lokale Priifung jeder Abfrage, sowie
die Festsetzung und Prifung der Einhaltung der geltenden Kriterien der Anonymitat durch die eigene
Institution. Der/die Standortkoordinatoren*innen mussen einer Forschungsabfrage zustimmen, bevor
sie auf den Daten des entsprechenden Standorts durchgefiihrt wird. Sie kénnen die Ergebnistabellen
einsehen bevor diese verschickt werden.

2.1.4. Data Collector (DC)

Nur ein Data Collector hat die Berechtigung, im Data Aggregator gesammelte anonyme Rohdaten bzw.
Abfrageergebnisse Uber den AKTIN Broker abzurufen. Der Data Collector ist zustdndig fur die
Weiterleitung der Abfrageergebnisse der Standorte, die im Data Aggregator gesammelt werden, an
das TDAC. Der/die Forscher*in kann beim Data Collector den Stand der Rickmeldungen erfragen und
das Ende der Datenerhebung bzw. —sammlung festlegen. AuRerdem konnen die Ergebnisse von
technischen Anfragen an das AKTIN IT Team weitergeleitet werden.

2.1.5. Trusted Data Analyzing Center (TDAC)

Die Aufgabe der Mitarbeiter des TDAC ist die Priifung, Aufbereitung, Aggregation und Auswertung der
gesammelten Anfrageergebnisse. Die Mitarbeiter des TDAC erhalten die gesammelten anonymen
Rohdaten bzw. Abfrageergebnisse und werten diese aus. Das TDAC stellt sicher, dass im Falle einer
Weitergabe von Daten an den/die Forscher*in die Kriterien der k-Anonymisierung und I-Diversitat
eingehalten werden.

2.1.6. Datenschutzbeauftragter (DS)

Der AKTIN e.V. ernennt eine/n Datenschutzbeauftragte/n, der/die in seiner Arbeit unabhangig von
allen anderen Leitungsgremien mit Einfluss auf Datenmanagementstrukturen ist. Der/die
Datenschutzbeauftrage ist ein unabhangiges Kontrollorgan fiir alle datenverarbeitenden Stellen wie
auch fur An- und Abfragen und das DWH.

2.1.7. Forscher*in

Der/die Forscher*in kann Uber die AKTIN Geschiftsstelle Forschungsanfragen anmelden und so
Datenauszlige beantragen. Alle Anfragen werden protokolliert.

2.1.8. Auswertestelle

Im besonderen Féllen (z.B. bei periodischen Abfragen im Rahmen von Infektionssurveillance) kann
auch eine Weitergabe von anonymisierten Rohdaten an Forscher*innen eingerichtet werden, wenn
dies zuvor vom DUAC genehmigt wurde und entweder die hinreichende Anonymisierung grundsatzlich
bereits anhand der Abfrage gegeben ist (z.B. Struktur der Daten, automatisierte Anonymisierung) oder
eine andere Rechtsgrundlage (beispielsweise aus Griinden des 6ffentlichen Interesses im Bereich der
offentlichen Gesundheit, wie des Schutzes vor schwerwiegenden grenziiberschreitenden
Gesundheitsgefahren im Falle einer Pandemie nach § 22 Abs. 1 Nr. 1 lit. ¢ BDSG in Verbindung mit Art.
9 Abs. 2 lit. g DSGVO) fir die Datenlibertragung vorliegt. Von den Forscher*innen wird dann eine
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Auswertestelleeingerichtet. Dies ist entsprechend in der Anfrage an das DUAC zu beschreiben; ggf.
muss ein zusatzliches Datenschutzkonzept erstellt werden.

2.1.9. Rollenkonflikte

Alle Rollen kénnen in einigen Fallen geteilt werden. Die Rolle des Datenschiitzers darf an einem
teilnehmenden Standort ausgelibt werden, nicht jedoch in Kombination mit anderen
datenverarbeitenden Stellen, da diese ja Gberwacht werden sollen. Der Datenschutzbeauftragte muss
unabhangig sein - er kann einem Standort zugehorig sein, darf aber keinen operativen Auftrag in der
Datenverarbeitung haben.

Tabelle 1 Rollen die geteilt werden kénnen: Standortkoordinator (Standort) Datenschiitzer (DS), Data Use and Access
Committee (DUAC), Search Broker (SB), Data Collector (DC), Trusted Data Analyzing Center (TDAC).

Standort Datenschutz DUAC Search Data
Broker Collector
Standort
Datenschutz Ja
DUAC Ja Nein
Search Ja Nein Ja
Broker
Data Nein Nein Ja Nein
Collector
TDAC Nein Nein Ja Nein Ja

2.2. Datenflisse und IT Infrastruktur

Die Infrastruktur des AKTIN-Notaufnahmeregisters besteht aus einer dezentralen Datenerhebung in
den Notaufnahmen, die Uber eine zentrale IT Komponente — dem AKTIN Broker — verfligbar gemacht
werden kénnen.

2.2.1. Dezentrale Datenerhebung in der Notaufnahme

Die Notaufnahmen der teilnehmenden Krankenhduser verwenden elektronische Systeme zur
Erfassung der medizinischen Routinedokumentation gemaR Datensatz Notaufnahme. Zuséatzlich
betreibt jedes Krankenhaus eine einheitliche DWH-Software auf einem eigenen dedizierten Server. Die
DWH-Software wird vom AKTIN-Notaufnahmeregister bereitgestellt. Mittels einer Exportschnittstelle
werden die entsprechenden Daten aus dem Informationssystem der Notaufnahme digital exportiert
und als standardisierte HL7-CDA-Dokumente abgelegt. Diese CDA-Dokumente werden anschlieRend
auf den DWH-Server (bertragen. Diese Dokumente kdnnen Uber zwei mogliche standardisierte
Ubertragungswege importiert werden: Zum einen {ber einen HL7-FHIR REST Endpunkt und zum
anderen Uber eine IHE XDS.b Dokumenten-Empfanger SOAP-API. Nach Entgegenahme erfolgt eine
automatisierte  syntaktische und inhaltliche Validierung des gesendeten Inhalts des
Notaufnahmeprotokolls (HL7-CDA) Gber umfangreiche Schematron-Regeln.

Das DWH enthalt keine unmittelbar Patienten*innen-identifizierenden Merkmale (wie z.B. Pat-ID,
Name, Vorname), jedoch eine Nummer, die mit einem kryptographischen Einwegverfahren (Hash)
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standortspezifisch! erzeugt wird. Dieses Pseudonym kann nicht dazu verwendet werden, um auf die
Identitat des/der Patienten*in zu schlieRen, erlaubt es jedoch Folgedaten den passenden Datensatzen
zuzuordnen. Die lokalen Mitarbeiter haben keinen direkten Zugriff auf den Einweg-Hash. Nur der
Datenbank Administrator kann dieses Pseudonym technisch bedingt einsehen. Zugriff auf die Daten
haben nur berechtigte Mitarbeiter*innen der patientenfihrenden Abteilung Uber die
Benutzeroberflache des DWH.

Zusatzlich zu Notaufnahmedaten haben teilnehmende Krankenhaduser die Mdoglichkeit, weitere Daten
aus dem stationdren Aufenthalt (wie z.B. Entlassungsgrund, Entlassungszeit, Hauptdiagnose,
Nebendiagnosen, Prozeduren, Operationstag, Beatmungsstunden) zu ihren
Notaufnahmepatienten*innen in das lokale Datawarehouse zu integrieren. Die Zuordnung zu den
vorhandenen Daten erfolgt Uber das kryptographische Einwegverfahren wie oben beschrieben.
Derartige Daten konnen anschlieBRend auch fir Berichte, Benchmarks und zentrale Abfragen
verwendet werden. Auf Anfrage bzw. im Auftrag des Krankenhauses kann die DWH-Software von dem
IT-Support des AKTIN-Notaufnahmeregisters gewartet werden.

Das lokale Data Warehouse kann von den lokalen Mitarbeitern fiir eigene Fragestellungen genutzt
werden. Der Zugriff erfolgt authentifiziert personenbezogen lber die Benutzeroberflaiche des DWH.
Die Mitarbeiter konnen Abfragen Uber alle gespeicherten Parameter durchfiihren, haben jedoch
keinen Zugriff auf den generierten Einweg-Hash.

2.2.2. Zentrale Datenerhebung

Alle Anfragen fur Datenauszige fir Forschungsvorhaben und Fragestellungen (z.B. fir Forschung,
Qualitatssicherung) werden durch ein Review-Verfahren durch das DUAC gepriift und anschliefend an
die Standorte weitergeleitet. Der QueryBroler ist die Kommunikationsschnittstelle und verteilt die
Anfragen flr Datenausziige als SQL-Query an alle Standorte. In jeder Klinik muss der Fragestellung bzw.
der SQL-Query von den Standortkoordinatoren*innen explizit zugestimmt werden bevor eine Abfrage
durchgefiihrt und Daten exportiert werden. Die Exporte der Standorte werden an einer zentralen,
unabhédngigen Stelle (dem Data Aggregatoy gesammelt und kénnen dann vom TDAC abgerufen
werden. Dort erfolgen Aufbereitung und Auswertung sowie Ubermittlung der aggregierten Ergebnisse
bzw. vergréberten Datensatze nach Prifung einer vorab festgelegten ausreichenden Anonymitat und
Diversitat an den Forscher*in. Zusatzlich zu herkdmmlichen verteilten Abfragen kénnen periodisch
wiederkehrende SQL-Queries erstellt werden. Die Anwender haben die Moglichkeit, wiederkehrende
Abfragen Uber eine einmalige Zustimmung fir weitere Ausfiihrungen vollautomatisch freizugeben,
wobei ein Widerruf der Zustimmung moglich ist. Die Aufgaben des Data Aggregator und Query Broker
werden (iber eine Webanwendung — den AKTIN-Broker — umgesetzt. Uber diesen kénnen Abfragen
eingestellt und die Ergebnisse gesammelt werden. Der AKTIN-Broker wird auf einem dedizierten Server
vom Institut fir Medizinische Informatik am Uniklinikum RWTH Aachen betrieben. Es wird ein
virtueller Server im Rechenzentrum des Uniklinikum RWTH Aachen eingesetzt.

Llnnerhalb der gleichen Notaufnahme werden fiir den gleichen Patienten*in identische Nummern berechnet.
In unterschiedlichen Notaufnahmen unterscheiden sich die Nummern fiir den gleichen Patienten*in. Nummern
lassen sich standortlibergreifend nicht vergleichen.
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Abbildung 2: Architekturtbersicht

(1) Antrag auf Datenabfrage

(2) Priifung durch DUAC und Weitergabe an Search Broker.

(3) Erstellung der digitalen Abfrage durch den Search Broker.

(4) Verteilung der Abfrage an teilnehmende Notaufnahmen Giber den Query Broker.

(5) Sammlung anonymisierter Datenexporte.

(6) Ubermittlung gesammelter Riickmeldungen an die auswertenden Wissenschaftler im TDAC fiir Analysen.
(7) Ubermittlung der Auswertungsergebnisse an Forscher*innen.

2.2.3. Forschungsanfragen

Der Freigabeprozess fiir Forschungsanfragen wird von der AKTIN Geschéaftsstelle organisiert.
Forschungsanfragen kdnnen in einem formalen Antrag an das DUAC z. Hd. der AKTIN Geschaftsstelle
gerichtet werden. Bei der Formulierung werden die Forscher*innen durch einen Katalog mit den fir
die Auswertung verfliigbaren Daten unterstltzt. Die Forschungsanfrage wird vom DUAC inhaltlich
geprift und ggf. in Abstimmung mit dem/der Forscher*in angepasst. Mit dem Einreichen der
Forschungsanfrage erhilt der/die Forscher*in eine Projekt-ID, die in der weiteren Kommunikation
genutzt werden kann. Die Forschungsanfrage wird dann (mit Projekt -ID) an das AKTIN IT Team
weitergegeben.
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2.2.4. Verteilung von Forschungsanfragen

Nach Erhalt einer Forschungsanfrage wird diese durch das AKTIN IT Team in eine SQL Abfrage
Gibertragen. Die formale Abfrage wird dann zusammen mit der Abfragebeschreibung und der Abfrage-
ID an alle teilnehmenden Krankenhduser/Notaufnahmen per Query-Broker des AKTIN Broker verteilt.
Alle teilnehmenden Standorte erhalten bezogen auf die Abfrage-ID das identische Abfragepaket.
Samtliche Forschungsanfragen (nur die Anfrage selbst — nicht die klinischen Datensétze) werden vom
AKTIN-Broker archiviert und fiir einen Zeitraum von 10 Jahren nach Studienabschluss aufbewahrt.

2.2.5. Durchfihrung der Datenabfrage an jedem Standort

Im Zielsystem koénnen die Abfrage vom Standortkoordinator liber die AKTIN DWH Manager
Benutzeroberflache gedffnet und die Abfrageergebnisse angezeigt werden. Die Abfrageergebnisse
enthalten keine Patienten*innen-identifizierenden Merkmale. Nach Kontrolle durch den
Standortkoordinator*in konnen diese/r die Datenabfrage prifen, sie ablehnen oder ihr zustimmen.
Durch die Zustimmung wird eine Ubermittlung der Abfrageergebnisse an den Data Aggregator
ausgelost. Zusatzlich zu den Abfrageergebnissen und der Abfrage-ID wird eine Standortidentifikation
Ubermittelt. Abfragedurchfiihrung und Ergebnisiibermittlung kdnnen mehrfach als Serie wiederholt
werden (z. B. wenn neue Patienten*innen hinzugekommen sind oder zu verschiedenen Zeitpunkten).

2.2.6. Ubermittlung von Ergebnissen an Forscher*innen
Die Rohdaten kénnen jederzeit nach Ubermittlung vom TDAC iber den AKTIN-Broker vom Data
Collector abgerufen werden.

Die Daten werden im TDAC in einem geschiitzten Bereich verarbeitet. Die Mitarbeiter des TDAC
bearbeiten zunachst die Fragestellung der Forscher*in anhand der gesammelten Daten. Zu diesem
Zweck kénnen Mitarbeiter der TDAC und Forscher*in in Dialog treten. Nach Abschluss der Auswertung
erhalten Forscher*innen die aggregierten Ergebnisse. Falls Forscher*innen Datensatze benétigen, so
wird vom TDAC ein hinreichender Grad an Anonymisierung sichergestellt (etwa k-anonymity, I-
diversity, t-closeness). Der/die Forscher*in selbst hat keinen Zugriff auf die gesammelten Rohdaten.
Die Weiterleitung von Daten an eine Auswertestelle erfolgt analog entsprechend den Anweisungen
des DUAC und des ggf. erstellten Datenschutzkonzeptes.
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2.3.VerschlUsselung

Die Ubertragung der Daten zwischen den Beteiligten geschieht grundsitzlich mit Transport-
Verschllsselung (TLS 1.2 mit SHA2). Es werden niemals Pseudonyme, (temporére) IDs oder sonstige
personenbeziehbare Daten Uber eine unverschlisselte Internetverbindung oder ein anderes Medium
Ubertragen.

2.4. Gewahrleistung der Vertraulichkeit

Die Vertraulichkeit des Search Broker wird technisch gewdhrleistet, indem der Webserver und die
Datenbank im entsprechend gesicherten und zertifizierten Rechenzentrum des UK RWTH Aachen
betrieben werden. Dort gibt es insbesondere SchlieB- und Alarmanlagen nach gangigen Standards,
restriktiv konfigurierte Firewalls und Uberwachungssoftware.

2.5. Gewahrleistung der Integritat

Bei der Ubertragung der Daten wird anhand von Checksummen gepriift, ob die Daten korrekt
Ubermittelt wurden. Dazu wird lber die gesamte Datenmenge (Nutzdaten und IDs) ein Message
Digest-Verfahren angewendet, das jede Form von Ubertragungsfehlern (Anzahl der Zeilen, fehlerhafte
Ubertragung der Inhalte etc.) detektiert. Bei Fehlern werden die empfangenen Daten geldscht und der
Versand wird erneut durchgefiihrt. Diese Checksummen werden automatisch durch das
Ubertragungsverfahren erzeugt und tiberpriift.

Die Daten eines Falls (HL7 CDA) werden beim Import in das lokale AKTIN DWH auf Lesbarkeit,
Ubereinstimmung mit der konsentierten Datensatzbeschreibung, Vollstindigkeit und Plausibilitét
getestet, soweit diese Prifalgorithmen a-priori festgelegt werden kénnen. Sind die Daten in einem
Umfang fehlerhaft, dass eine Nutzung fiir die Zwecke der Evaluation nicht moglich ist (nur basierend
auf den Vorgaben der Priifalgorithmen, dartiber hinaus kdnnen sie trotzdem nicht plausibel bzw. falsch
sein), wird der Import des Falls abgelehnt.

2.6. Gewahrleistung der Verfugbarkeit

Am Standort der UK Aachen ist die Verflgbarkeit der Daten durch den Betrieb im jeweiligen
Rechenzentrum gesichert. Es gibt bzgl. der Notstromversorgung, redundanter Klimatisierung,
Netzanbindung etc. gangige Vorkehrungen. In den lokalen DWHs gelten jeweils lokale Bestimmungen.

2.7. Gewahrleistung der Belastbarkeit der Systeme

Die Belastbarkeit der Hardware bzw. des Rechenzentrums des Uniklinikum Aachen genigt den
gangigen (hochsten) Anforderungen. Eine hohe Belastung der Systeme ist nicht zu erwarten, und auch
kurzzeitige Ausfille wirden die Projektziele nicht gefahrden. In den lokalen DWHs gelten jeweils lokale
Bestimmungen.

2.8.Verfahren zur Wiederherstellung der Verfliigbarkeit der Daten nach einem

physischen oder technischen Zwischenfall
Die Daten des AKTIN Brokers werden in taglichen Backups gesichert. Im Bedarfsfall konnen die
vorliegenden Daten aus einem Backup wiederhergestellt werden. Die Backups werden fiir einen Monat
gespeichert und anschlieBend automatisch geloscht. In den lokalen DWHSs gelten jeweils lokale
Bestimmungen.

2.9. Verfahren regelméaRiger Uberpriifung, Bewertung und Evaluierung der
Wirksamkeit der technischen und organisatorischen Mallnahmen

Eine jahrliche Uberpriifung (zu Beginn eines Kalenderjahrs, dokumentiert durch das IT Team) der

Wirksamkeit der getroffenen technischen und organisatorischen MalRnahmen ist Bestandteil des

Betriebskonzepts. Die Standorte werden (iber die Uberpriifung und das Ergebnis der Uberpriifung

informiert. Dabei werden die folgenden Aspekte geprift und ggf. MaRnahmenergriffen:
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1 Release-Stdnde der verwendeten Betriebssysteme und Anwendungssoftware inkl. Prifung,
ob Patches regelmaRig installiert wurden

i Einsatz von Updateverfahren von Firewall und Virenschutz

9 Evaluation von Sicherheitsvorféllen und Stérungen

i Entsprechen die Mallnahmen noch dem Stand der Technik (insbesondere Entwicklungen
bzgl. der Verschlisselungstechnologien u. 3.)

T Wirksamkeit der Backup-Verfahren (ggf. Recovery-Test)

9 Schulung der mit der Datenverarbeitung betrauten Personen

In den lokalen DWHs gelten jeweils lokale Bestimmungen.

2.10.

Schriftliche Dokumentation von sonstigen Malknahmen

Fir das Rechenzentrum des Uniklinikums RWTH Aachen existieren diverse technische und
prozessorientierte Dokumentationen, die auf der Ebene der technischen Infrastruktur einen Betrieb
nach dem Stand der Technik gewahrleisten.

In den lokalen DWHs gelten jeweils lokale Bestimmungen.
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3. Betroffenenrechte

3.1. Erfullung der Informationspflicht nach Art. 13/14 DSGVO

Fiir die Erhebung von personenbezogenen Daten gilt Artikel 14 DSGVO. Es werden nach Artikel 14
Abs. 1 und 2 DSGVO notwendige Informationen fiir die Offentlichkeit auf der Webseite des Projekts
zur Einsicht gestellt.

3.2. Erflllung der Auskunftspflicht nach Art. 15 DSGVO

Die betroffenen Personen haben das Recht, Auskunft darliber zu verlangen, ob sie betreffende
personenbezogene Daten verarbeitet werden. Im Rahmen der AKTIN Infrastruktur werden
anonymisierte Daten erhoben.

Die Anfrage zur Datenauskunft kann nur iber den jeweiligen Standort erfolgen, da nur das jeweilige
Klinikum Zugriff auf identifizierende Daten hat. Sollten sich Betroffene direkt an das AKTIN-Office
wenden, bekommen sie die Informationen nach Art. 13 bzw. 14 DSGVO und werden an das jeweilige
Klinikum verwiesen (z. B. Kategorien der Daten, Rechtsgrundlage, Kontaktdaten).

Negativ-Auskiinfte (wenn keine Verarbeitung im Projekt stattgefunden hat) werden direkt an den
Betroffenen zuriickgegeben. Eine weitere Kommunikation unter den Projektpartnern ist dann nicht
erforderlich.

3.3.Verfahren bei Widerspruch nach Art. 21 bzw. Léschanfragen nach Art. 17 DSGVO

Die Betroffenen kénnen eine Loschung der sie betreffenden personenbezogenen Daten verlangen. Da
der wissenschaftliche Forschungszweck bei der zu erwartenden geringen Fallzahl an Loschungen bzw.
Widerspriichen nicht ,unmoglich oder ernsthaft beeintrachtigt” werden wiirde (Art. 17 Abs. 3 lit. d
DSGVO0), bleibt bei den Betroffenen das Widerspruchsrecht nach Art. 17 bzw. Art 21 DSGVO bestehen.

Die Anfrage zur Loschung sollte Gber den jeweiligen Standort erfolgen, da nur das jeweilige Klinikum
Zugriff auf identifizierende Daten hat. Sollten sich Betroffene direkt an das AKTIN-Office wenden,
werden Sie an das jeweilige Klinikum verwiesen. Der Ausschluss von Patienten wird im AKTIN Consent-
Manager dokumentiert.

Negativ-Auskiinfte (wenn die Person nicht betroffen oder die Zuordnung nicht mehr maglich ist)
werden direkt an den Betroffenen zurlickgegeben. Eine weitere Kommunikation unter den
Projektpartnern ist dann nicht erforderlich.

3.3.1. Widerrufsfolgen bzw. Folgen von Loschanfragen
Ein Widerruf fihrt zu einer Loschung der im lokalen AKTIN DWH gespeicherten medizinischen Daten
des/der Patienten*in durch den jeweiligen Standort.

3.4. Verantwortung fur die Umsetzung der Betroffenenrechte

Flr die Erfullung der Betroffenenrechte Gibernimmt der Standort die Verantwortung im Sinne von Art.
26 DSGVO. Die beteiligten Projektpartner werden vertraglich verpflichtet, entsprechend des hier
definierten Prozesses, an der Erteilung der Auskunft mitzuwirken. Die Dateneigner verpflichten sich
ebenfalls zur Mitwirkung.

3.5. Datenloschung
Datenlibermittlungen bzw. -erhebungen finden seit 2015 statt. Es gelten die Losch- und
Aufbewahrungsfristen gemaR den rechtlichen Vorgaben am jeweiligen Standort.

Fiir Abfragen zusammengefiihrte Daten werden geldscht, (1) sobald ein Forscher*in (oder die
Auswertestelle) die gesammelten Daten abgerufen hat; oder (2) wenn innerhalb von 90 Tagen keine
Interaktion mit Forscher*in oder TDAC erfolgt ist. Die Loschung kann durch den Forscher*in nicht
aufgeschoben oder verhindert werden. Bei der Loschung wird die Abfrage-ID und Tickethnummer
weiterhin aufbewahrt und als geldscht gekennzeichnet. Alle anderen zugehdérigen Daten werden
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4. Vereinbarung zur gemeinsamen Verantwortlichkeit und Inkrafttreten
Das vorliegende Datenschutzkonzept wurde von allen Projektleitern der Projektmitglieder gepriift, die
in den Prozess der Datenverarbeitung einbezogen sind.

5. Anlagen

Anlage 1 — Studienzentren

Anlage 2 — Ansprechpartner Datenschutz

Anlage 3 — Datensatzbeschreibung Datensatz Notfallregister
Anlage 4 — Ethikvotum

Anlage 5 — Geschéaftsordnung DUAC

Anlage 6 — Publikationsordnung

Anlage 7 — Basismodul Notaufnahmeprotokoll

Anlage 8 — Datensatz Abrechnungsdaten
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